





MENGGUNAKAN DNS NAWALA 


Hampir sama dengan Open DNS, DNS Nawala merupakan sebuah 
produk untuk memblokir konten negatif seperti pornografi meng- 
gunakan DNS. Produk ini merupakan karya bangsa yang lahir atas 
prakarsa AWARI (Asosiasi Warnet Indonesia) dan telah diluncurkan 
oleh PT Telkom Indonesia beberapa waktu yang lalu. 


DNS Nawala lahir karena keprihatinan akan maraknya pornografi 
yang diakses lewat internet. Dengan menggunakan DNS Nawala, 
Anda dapat memblokir situs porno, kekerasan, judi, bahkan men- 
cegah akses terhadap situs yang menyamar (phising). Tujuan 
diciptakan DNS Nawala ini lebih fokus untuk mewujudkan internet 
Sehat, khusunya Internet Sehat di lingkungan rumah dan sekolah. 


Berbeda dengan Open DNS, layanan ini lebih sederhana karena 
pengguna tidak perlu melakukan konfigurasi filter dengan tingkatan- 
tingkatan yang berbeda. Semua telah diatur oleh tim Nawala dan 
Anda hanya tinggal menggunakannya saja (ready-to-use). Sehingga 
bagi pengguna pemula, layanan ini menjadi lebih mudah untuk 
digunakan. 
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Cara kerja DNS Nawala, yaitu melakukan filterisasi terhadap semua 
konten negatif dan berbahaya yang telah dimasukkan ke dalam 
database blacklist oleh Tim Nawala Project. Meskipun begitu, Anda 
juga diberi kesempatan untuk berpartisipasi dan membantu kerja dari 
Tim Nawala Project dengan memberi masukan dan melaporkan 
alamat situs yang kira-kira berkonten negatif. Kirim saja keluhan 
Anda ke email info@nawala.org agar nantinya dapat membantu Tim 
Nawala Project untuk melakukan filterisasi konten negatif seperti 
pornografi. 


Menggunakan DNS Nawala 


Untuk menggunakan DNS Nawala ke dalam komputer yang Anda 
gunakan, caranya sangat mudah. Anda cukup mengganti DNS 
komputer dengan DNS yang telah disediakan oleh Nawala. Proses 
pemasukan DNS ini hampir sama dengan pada saat Anda meng- 
gunakan Open DNS pada bab sebelumnya. Nawala dapat digunakan 
pada komputer dengan sistem operasi Windwos, Mac, maupun 
Linux. Pada materi ini akan dibahas pemblokiran menggunakan 
Nawala pada komputer dengan OS Windows. 


Alamat Domain Name System Nawala (DNS Nawala) adalah 
sebagai berikut. 


sn DNS 1- 180.131.144.144 
sn DNS 2- 180.131.145.145 


Berikut ini langkah-langkah untuk menggunakan DNS Nawala. 
1. Klik Start Menu dan masuklah ke dalam Control Panel. 
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Set Program Access and Defaults 















Windows Catalog 


Windows Update 





5 WinZip 


Programs 


Documents 
















Settings - Control Panel 


P£ Search 
@ 


| Help and Support - Taskbar and Start Menu 





“ Network Connections 
(03 Printers and Faxes 


Run... 


Log Off Babez1... 


Windows XP Home Edition 


Turn Off Computer... 


(MEN O '@ Windows Media Player 
Gambar 3.1 Masuk ke dalam menu Control Panel 


2. Setelah masuk ke dalam menu Control Panel, pilihlah Network 


Connection. 
&. sx DD» — 


Accessibility “Add Hardware Add or Administrative 









Options : Remov... Tools 
6 Klik 
4 
d4 @ & 
Network nteliR) GMA Internet Java 
onnection: Driver Options 


BG 8 di 9 


Power Options Printersand — RealtekHD — Regionaland S£ 





Faxes Sound Eff... Language... 
Ad 2S SI 
Taskbar and User Accounts — Windows Windows , 
Start Menu CardSpace Firewall 


Gambar 3.2 Klik Network Connections 
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3. Pada menu selanjutnya pilihlah Local Area Connection, untuk 
membuka jendela Local Area Connection Status. 


Local Area Connection 





Connected 
at Realtek 139/810x Family ... 
Klik 
Wizard 
New Connection Wizard AN Network Setup Wizard 
“ 





— — 


Gambar 3.3 Masuk ke dalam Local Area Connection 


4. Setelah muncul jendela Local Area Connection Status, klik 
tombol Properties. 


-- Local Area Connection Status (Ae3 














“General Support 
Connection 
Status: Connected 
Duration: 12:43:05 
Speed: 100.0 Mbps 
Letivity 
s "3 Received 
ent - - eceive 
“4 1 
Oa 
Packets: 220.551 | 291.256 
2 | 
Close 





Gambar 3.4 Klik Properties 


5. Arahkan ke bagian bawah sampai dengan pilihan koneksi 
Internet Protocol (TCP/IP) dan klik Properties. 
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-- Local Area Connection Properties 


“General Advanced | 





Connect using: 


Jaa Realtek ATL8139/810x Family Fast 











SSC NWLink NetBIOS e) 
41 SE NWLinkIEX/SPX/NetBIOS Compatible Transport Prot 


















| se 
| | 


ee RT 
NS 
Description db 
Transmission Control Protocol/Internet Protocol. The defakiii 


wide area network protocol that provides communication 
across diverse interconnected networks. 














| Show icon in notification area when connected 
4 Notify me when this connection has limited or no connectivity 




















Gambar 3.5 Memilih opsi TCP?IP dan klik Properties 


6. Setelah itu akan muncul jendela properties dari TCP/IP komputer 
yang Anda gunakan. Anda dapat melihat dua buah blog IP 
Address dan DNS server. Nantinya yang akan diganti dengan 
alamat DNS Nawala pada bagian Use the following DNS Server 
Address. 





Internet Protocol (TCP/IP) Properties 


General 


You can get IP settings assigned automatically if your network supports 
this capability. Otherwise, you need to ask your network administrator for 
the appropriate IP settings. 


(O Obtain an IP address automaticallp 
@ Use the following IP address: 


IP address: | 192.168. 2 . 110 
Subnet mask: | 255.255.255. 0 
Default gateway: Pie. aee 2 1 | 


(@ Use the following DNS server addresses: 


Preferred DNS server. 


Altemate DNS server: (202.134. 1. 5 | 





Cancel 








Gambar 3.6 TCP/IP Properties 
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7. Hapus alamat pada Preferred DNS server dan Alternate DNS 
server tersebut, kemudian masukkan alamat DNS dari Nawala, 
yaitu pada Preferred DNS server: diisi dengan 180.131.144.144. 
Sedangkan pada Alternate DNS server: isilah dengan 
180.131.145.145. Setelah selesai, klik OK untuk menyimpannya. 


@ Use the following DNS server addresses: 
Preferred DNS server: | 


Alternate DNS server: 


Gambar 3.7 Menghapus alamat DNS server 





@ Use the following DNS server a 
Preferred DNS server: 180 &1 A3 144.1 bani 
Alternate DNS server: Te01N dan... 144 


AN 


|. Cancel 


Gambar 3.8 Mengganti DNS dengan alamat DNS Nawala 


Pengujian Blokir Situs Porno 


Setelah DNS di dalam koneksi internet yang Anda gunakan diganti 
dengan DNS Nawala, Anda dapat mencobanya dengan membuka 
alamat situs porno yang meresahkan. Cobalah buka salah satu situs 
porno menggunakan salah satu browser yang ada di dalam kom- 
puter yang Anda gunakan. 
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?) Halaman Awal Mozilla Firefox - Mozilla Firefox 


File Edit View History Bookmarks Tools Help 


On ex om su Ca 


2) Halaman Awal Mozilla Firefox | - 


Gambar 3.9 Membuka salah satu situs porno 


Kemudian setelah itu Anda akan mendapati situs tersebut ternyata 
sudah diblokir oleh Tim Nawala Project. Tampilan situs yang sudah 
diblokir akan tampak seperti Gambar 3.10. 


IP Nawala Project - Mozilla Firefox - je) 
File Edit View History Bookmarks Tools Help 
@ sc ta MW SW - (LD) https/fblock.nawala.org/72dabaeBa2107Fb57ecc539 2 iis f 


(1 Nawala Project B|- 


Situs yang anda buka tidak bisa diakses melalui jaringan ini. 


Situs yang ada hendak buka kemungkinan termasuk dalam situs yg tidak boleh diakses melalui jaringan ini karena 
terindikasi mengandung salah satu unsur: 


” Pornografi 
"Judi 
“ Phising/Malware 


Jika anda merasa situs yang ingin anda akses tidak termasuk kategori diatas silakan kontak kami melalui email info (at) 
nawala.org 





Copyright @ 2009 NAWALA Project- DNS Filter Project. All rights reserved! 





SimilarWeb.». | Done 2 


Gambar 3.10 Tampilan halaman situs pada browser yang telah 
diblokir dengan DNS Nawala 


Anda dapat perhatikan bahwa pada Address Box browser sudah 
tidak menampilkan alamat website situs porno yang diketikkan 
sebelumnya. Sedangkan pada bagian halaman browser nampak 
ditampilkan keterangan telah terjadi pemblokiran oleh DNS Nawala. 
Di bagian itu disebutkan bahwa jika situs yang dibuka menurut Anda 
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tidak masuk kategori pornografi, perjudian, dan Phising/Malware 
akan tetapi terblokir oleh Nawala, Anda dapat mengirim email ke 
info@nawala.org. 

Help 


T Ik http: /Sblock.nawala.org/?3dabae8a2107fb57ecc539 


Gambar 3.11 Tampilan Url yang menunjukkan situs telah diblokir 


Situs yang anda buka tidak bisa diakses melalui jaringan ini. 





Situs yang ada hendak buka kemungkinan termasuk dalam situs yg tidak boleh diakses melalui jaringan ini karena 
terindikasi mengandung salah satu unsur 


" Pornografi 
“ Judi 
" Phising/Malware 


Jika anda merasa situs yang ingin anda akses tidak termasuk kategori diatas silakan kontak kami melalui email info fat) 
nawala.org 


Gambar 3.12 Tampilan halaman browser jika situs masuk dalam 
kategori konten negatif 


Dengan adanya layanan DNS Nawala, Anda dapat melakukan filter 
pornografi di rumah, sekolah, warnet, maupun hotspot secara 
mudah. 


Pengguna Modem Router 


Jika Anda menggunakan modem router untuk koneksi internet ke 
salah satu penyedia jasa layanan internet ADSL dan ingin memffilter 
pornografi secara terpusat, maka Anda bisa mengikuti langkah- 
langkah di bawah ini. 
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Masuklah ke dalam modem router. Umumnya alamat modem 
router adalah http://192.168.1.1. Jika tidak bisa, maka lihatlah 
manual modem router yang dimiliki. Alternatif lain, Anda bisa 
menanyakan alamat akses modem router ke penyedia modem 
router. Umumnya modem router merupakan paket dari penyedia 
jasa internet. 


tg http://192.168.1.1/ 


Gambar 3.13 Mengakses modem router 


Di dalam modem router terdapat beberapa menu yang terkait 
dengan akses internet. Salah satunya menu pengaturan DNS. 
Carilah menu tersebut. Di bawah ini merupakan contoh menu 
dari modem router TP-Link TD-8810. Pada modem router yang 
berbeda, letak pengaturan DNS juga berbeda. 


TD-8810 





Gambar 3.14 Menu pengaturan DNS di TP Link TD-8810 
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3. Masukkan isian DNS yang pertama dengan 180.131.144.144 
dan yang kedua dengan 180.131.145.145. 


TD-8810 DNS Server Configuration 


IF 'Enable Autornatic Assigned DNS' checkbox is s 
PVCfs) during the connection establishment. IF th 
the new configuration, You must reboot the route 


Advanced Setup 


LAN (7 Enable Automatic Assigned DNS 
A 






Primary DNS server: 180,131.144,144 
Secondary DNS server:/180,131.145,145 





Gambar 3.15 Memasukkan primary DNS dan secondary DNS 
4. Setelah itu, simpan agar kedua DNS tersebut dapat segera 
digunakan. 
DNS Server Configuration 
IF 'Enable Automatic Assigned DNS' checkborx is selected, this router will accept the first recei 


PVCts) during the connection establishment, IF the checkbox is not selected, enter the prirna 
the new configuration. You must reboot the router to rnake the new configuration effective, 





(7 Enable Autornatic Assigned DNS 


Primary DNS server: Jiso.121 yaa. 144 


Secondary DNS server:/180,131,145,145 





Am 


Gambar 3.16 Menyimpan pengaturan 
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5. Lakukan reboot modem router agar pengaturan tersebut bisa 
digunakan secara permanen. 


Click the button below to save and reboot the router. 


Save —fe- | 


Gambar 3.17 Simpan dan reboot router 
6. Setelah router kembali berjalan, semua komputer yang terhu- 


bung ke modem router tersebut sudah tidak bisa mengakses 
konten pornografi. 


| Tg http://block.nawala.org/?3dabaeBa3f03F1 10eec52ed015bcbf438b71 





Situs yang anda buka tidak bisa diakses melalui jaringan ini. 





Situs yang ada hendak buka kemungkinan termasuk dalam situs yg tidak boleh diakses melalui jaringan ini karena 
terindikasi mengandung salah satu unsur 


? Pornografi 
“ Judi 
“ Phising/Malware 


Jika anda merasa situs yang ingin anda akses tidak termasuk kategori diatas silakan kontak kari melalui email info (at) 
nawala.org 


Gambar 3.18 Tampilan jika mengakses konten pornografi 
Cukup mudah, bukan? Dengan adanya DNS Nawala, Anda tidak 


perlu pusing memperbarui data terbaru konten pornografi yang ada 
di internet. Sehingga bisa meminimalkan akses ke sana. 
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Catatan: 


Anda tidak hanya diuntungkan dari fitur pencegahan dari konten 
pornografi, tetapi juga situs perjudian. Yang semakin menarik, situs-situs 
penyamaran yang seringkali menjebak pengguna internet pemula juga 
ikut dicegah. Sehingga memperkecil kemungkinan penipuan di internet. 
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